Adendo sobre Tratamento de Dados da Onde Ficar Hospedagens, Negécios e Servigos Ltda.
Ultima atualizagéo: 1° de fevereiro de 2025

Aspectos do Adendo

A Onde Ficar Hospedagens, Negocios e Servigos Ltda., empresa do grupo Digital Arbitrage Inc.,
atuando como Cloudbeds (“Cloudbeds” ou “nés”), opera essencialmente por meio de um “software as a
service”. Este Adendo sobre Tratamento de Dados (“Adendo”) suplementa os Termos de Servigos, ou
outro acordo vigente entre vocé (“Cliente” ou “vocé”) e a Cloudbeds abrangendo a utilizagdo dos
Servigos pelo Cliente (o “Contrato”). A ndo ser que definido de forma distinta neste Adendo ou no
Contrato, todas as expressdes em letras maiusculas utilizadas neste Adendo possuem os significados
estabelecidos na clausula Definigbes abaixo.

Como Assinar este Adendo
1. Nos pré-assinamos este Adendo, o qual contém o corpo principal do Adendo e o Anexo 4. A sua
assinatura devera ser aposta:

1. abaixo do texto do corpo principal deste Adendo [Pag. 6]
2. abaixo do texto do Anexo 4 [Pag. 16]

2. Para que este Adendo entre vocé e a Cloudbeds entre em vigor, vocé deve:

Assinar eletronicamente ou imprimir, assinar e guardar uma copia deste Adendo.

Certificar-se de que ele esteja assinado nos locais necessarios: Na parte inferior do corpo
principal deste Adendo [Pagina 6 do PDF] Na parte inferior do Anexo 4.

3. Ao assinar o Adendo, vocé confirma sua aceitagdo de seus termos e reconhece seu efeito
vinculativo.

1.1.

Objeto e Prazo.

EFuncgdes das Partes.

(a)

(b)

(c)

Dados Pessoais do Cliente. A Cloudbeds tratara os Dados Pessoais do Cliente de acordo
com as instru¢des delineadas na Clausula 2.3 (Instrugées).

Dados da Conta do Cliente. A Cloudbeds, enquanto Controladora, tratara os Dados da
Conta do Cliente para as seguintes finalidades: (i) prestar e aperfeicoar os Servigos; (ii)
gerenciar as relagdes com o Cliente (comunicando com o Cliente e Usuarios de acordo com
as suas preferéncias de conta, responder perguntas do Cliente e prestando assisténcia
técnica, etc.), (iii) para facilitar a seguranga, prevengdo de fraudes, monitoramento de
desempenho, continuidade do negécio e recuperagdo de desastre; e (iv) conduzir as
fungdes principais da atividade, tais como contabilidade, faturamento e declaragdes
tributérias.

Dados de Uso da Cloudbeds. A Cloudbeds, enquanto Controladora, tratara os Dados de
Uso da Cloudbeds para as seguintes finalidades: (i) prestar, otimizar, garantir e manter os
Servicos da Cloudbeds; (ii) otimizar a experiéncia do usuario; e (iii) informar nossa
estratégia de negdcios.



1.2

1.3.

(d) Descricdo do Tratamento. Detalhes sobre o Tratamento dos Dados Pessoais do Cliente pela
Cloudbeds estéo descritos no Anexo 1 (Descri¢do do Tratamento).

Prazo do Adendo. O prazo de vigéncia deste Adendo corresponde ao prazo do Contrato e expira
na sua data de expiragdo ou na ocorréncia da rescisdo antecipada do Contrato (ou, se posterior,
na data em que a Cloudbeds encerrar todo o Tratamento dos Dados Pessoais do Cliente).

Ordem de Prevaléncia. Na hipétese de conflito ou divergéncia entre os seguintes documentos, a
ordem de prevaléncia sera: (1) as clausulas aplicaveis estabelecidas no Anexo 4 (Clausulas
Regionais Especificas inclusive quaisquer disposi¢des versando sobre transferéncia); (2) o corpo
principal deste Adendo; e (3) o Contrato.

2. Tratamento dos Dados Pessoais do Cliente.

21.

2.2,

2.3.

Nomeacéo pelo Cliente. O Cliente nomeia a Cloudbeds como seu Operador de Dados (Prestador
de Servigos) e reconhece que todos os Dados Pessoais do Cliente fornecidos a Cloudbeds sob o
ambito do Contrato e este Adendo cumprem os requisitos de coleta, transmissao e tratamento
legal estabelecidos nas Leis de Protegdo de Dados, inclusive o quanto disposto na Lei Geral de
Protecdo de Dados, n° 13.709/2019 (LGPD), para autorizar o Tratamento de Dados Pessoais.

Obrigacées. A Cloudbeds se obriga a tratar os Dados Pessoais do Cliente como Informagdes
Confidenciais do Cliente. Deste modo, a Cloudbeds se obriga a nao:

(a) Tratar Dados Pessoais do Cliente de forma diferente do estabelecido neste Adendo e no
Contrato, salvo mediante instrugbes adicionais por escrito do Cliente ou conforme
determinado por uma Autoridade Supervisora;

(b) vender Dados Pessoais do Cliente; ou

(c) compartilhar, utilizar ou revelar os Dados Pessoais do Cliente, salvo se autorizada em
conformidade com o Contrato, este Adendo, qualquer Pedido, mediante as instrugcbes
adicionais por escrito do Cliente ou conforme determinado por uma Autoridade Supervisora.

Instrucdes. O Cliente, por si e em nome de cada Afiliada do Cliente, na qualidade de Controlador
de Dados Pessoais, determinarg a Cloudbeds:

(a) Tratar os Dados Pessoais de acordo com as instru¢des legais documentadas do Cliente
conforme estabelecido no Contrato (inclusive este Adendo) e os respectivos Pedidos,
conforme necessario para (i) possibilitar a utilizagdo de diversos recursos e fungbes em
conformidade com a Documentagdo (inclusive conforme instruido pelos Usuarios através
dos Servigos) ou (ii) cumprir suas obrigagdes legais. A Cloudbeds notificara o Cliente caso
venha a ter conhecimento, ou razoavelmente considerar, que as instru¢des do Cliente viole
a legislagao; e

(b) Sujeito aos requisitos de transferéncia estabelecidos no Anexo 4 (Clausulas Regionais
Especificas), transferir Dados Pessoais do Cliente a qualquer pais ou territério, em cada
caso conforme razoavelmente necessario para a prestagdo dos Servicos e em
conformidade com este Adendo.



2.4. Descricdo do Tratamento. O Anexo 1 estabelece o objeto e outros detalhes acerca do

2.5.

Tratamento dos Dados Pessoais do Cliente contemplado como parte dos Servigos, inclusive
Titulares dos Dados, categorias de Dados Pessoais, categorias especiais de Dados Pessoais,
Suboperadores e descrigdo do Tratamento.

Confidencialidade. A Cloudbeds tratara os Dados Pessoais do Cliente como informagdes
confidenciais sob o Contrato. A Cloudbeds garantira que o seu pessoal autorizado a Tratar os
Dados Pessoais do Cliente estardo sujeitos a obrigagdes escritas ou legalmente vinculantes de
confidencialidade.

3. Seguranga.

3.1.

3.2.

Seguranca. A Cloudbeds adotou e mantera medidas técnicas e organizacionais apropriadas que
visam proteger a seguranga, confidencialidade, integridade e disponibilidade dos Dados
Pessoais do Cliente e protegdo contra Incidentes de Seguranga. O Cliente é responsavel pela
configuracdo dos Servigos e utilizagdo de recursos e fungdes disponibilizados pela Cloudbeds
para manter seguranca apropriada considerando a natureza dos Dados do Cliente. Nossas
atuais medidas técnicas e organizacionais estdo descritas no Anexo 2 deste Adendo. O Cliente
reconhece que tais medidas estdo sujeitas a evolugdo técnica e desenvolvimento e que a
Cloudbeds podera atualizar ou modifica-las periodicamente, desde que tais atualizagdes e
modificagdes ndo diminuam materialmente a seguranga geral dos Servigos no curso do Contrato.

Incidente de Seguranca. A Cloudbeds notificara o Cliente sem morosidade indevida, e em
nenhuma hipétese por mais de 72 horas apés ter conhecimento de um Incidente de Seguranca.
A Cloudbeds adotara esforgos comerciais razoaveis para identificar a causa do Incidente de
Seguranga, mitigar os efeitos e sanar a causa na medida do possivel sob o nosso razoavel
controle. Mediante solicitagdo escrita do Cliente e considerando a natureza do Tratamento de
Dados e as informagdes entdo disponibilizadas a Cloudbeds, colaboraremos razoavelmente
contigo e Ihe forneceremos as informagdes razoavelmente necessarias para vocé cumprir a sua
notificacdo de Incidente de Seguranca e outras obrigagdes sob a Lei Geral de Protecdo de
Dados. Ressalvado conforme determinado na lei, a Cloudbeds nao praticara atos para notificar
aos Seus Usuarios um Incidente de Seguranga. A notificagdo pela Cloudbeds de um Incidente de
Seguranga ndo constitui uma declaragdo ou confissdo pela Cloudbeds de falha ou
responsabilidade relativamente a tal Incidente de Seguranga.

4. Suboperadores.

41.

Autorizacdo Geral. No curso da prestagdo dos nossos Servigos, poderemos ser compelidos a
contratar Suboperadores para prestar uma parte dos Servigos. Nos incluimos como Anexo 3
uma lista dos nossos atuais Suboperadores. Ao assinar este Adendo, o Cliente autoriza a
Cloudbeds a engajar os Suboperadores para Tratar Dados Pessoais do Cliente. A Cloudbeds (i)
celebrard um contrato escrito com cada Suboperador estabelecendo clausulas de protegcédo de
dados determinando que o Suboperador proteja os Dados Pessoais do Cliente nos niveis
determinados nas legislagdes aplicaveis a nos mesmos niveis estabelecidos neste Adendo; e (ii)
continuara responsavel junto ao Cliente caso tal Suboperador falhar em cumprir suas obrigagdes
de protegdo de dados relativamente as atividades de Tratamento correspondentes sob o
Contrato.



4.2.

Notificacdo de novos Suboperadores. A Cloudbeds podera contratar novos Suboperadores para
o Tratamento de Dados Pessoais do Cliente, sempre cumprindo os requisitos aplicaveis
previstos na legislagdo vigente e, sempre que possivel, informara aos terceiros envolvidos
condi¢cdes de protecdo de Dados Pessoais e seguranga da informacdo que sejam no minimo
equivalentes as condigbes presentes neste Adendo ou no Contrato, sempre visando o
cumprimento da legislacdo vigente. A lista atualizada de Suboperadores estara sempre
disponivel aqui (pagina em Inglés). Caso o Cliente deseje ser informado sobre atualizagdes da
lista atualizada de Suboperadores, podera solicitar a inscricdo na lista de emails via Canal de
Privacidade da Cloudbeds no formulario junto a lista. Demais informacdes podem ser solicitadas
via canal de suporte da Cloudbeds no email support@cloudbeds.com.

5. Obrigagoes de Assisténcia e Colaboragao

5.1.

5.2.

5.3.

Direitos dos Titulares dos Dados Pessoais. Considerando a natureza do Tratamento de Dados
Pessoais, a Cloudbeds provera razoavel e tempestiva assisténcia ao Cliente para que vocé
possa (1) responder as solicitagbes de exercicio de direitos do titular dos dados (inclusive
direitos de acesso, corregao, eliminar, restricao, objegdo, e portabilidade de dados) relativamente
aos Dados Pessoais do Cliente. Se quaisquer tais solicitacbes ou correspondéncia forem
recebidas diretamente por nés, nés lhe enviaremos a solicitagdo ou correspondéncia e
aguardaremos suas instrugdes antes de praticar qualquer ato. N6s ndo nos comunicaremos com
autoridades ou Seus Usuarios sem receber antes sua autorizagdo prévia, exceto conforme
determinado na lei aplicavel. Mediante sua solicitagdo documentada, nds corrigiremos,
suplementaremos, modificaremos ou eliminaremos quaisquer Dados Pessoais do Cliente, exceto
conforme determinado na lei aplicavel.

Obrigacdes de Colaboracdo. Mediante razoavel solicitagdo do Cliente e considerando a natureza
do Tratamento aplicavel, a Cloudbeds provera razoavel assisténcia ao Cliente no cumprimento
das obrigagdes do Cliente sob a Lei de Protecdo de Dados (inclusive analises de impacto da
protecdo de dados e consultas as autoridades reguladoras), quando o Cliente ndo puder
razoavelmente cumprir tais obrigacdes independentemente com o auxilio da Documentacao
disponivel.

Exigéncias de Autoridades Requladoras. Exceto se vedado por Lei, a Cloudbeds prontamente

notificara ao Cliente qualquer intimag¢ao, ordem ou deciséo judicial valida e exequivel, emanada
da aplicacdo da lei ou autoridades publicas compelindo a Cloudbeds a revelar Dados Pessoais
do Cliente. A Cloudbeds observara suas regras de aplicacdo da lei em sua resposta a tais
exigéncias. Na hipotese da Cloudbeds receber indagag¢des ou solicitagdo de informagdes de
qualquer outro terceiro (tais como um regulador ou titular dos dados) sobre o Tratamento dos
Dados Pessoais do Cliente, a Cloudbeds encaminhara tais indagacdes ao Cliente, e néo
fornecera quaisquer informacgdes, exceto se for compelida a fazé-lo sob a lei aplicavel.

6. Apagamento e Devolugao dos Dados Pessoais do Cliente.

6.1.

6.2.

Durante o Prazo. Durante o prazo do Contrato o Cliente e seus Usuarios poderao, através dos
recursos dos Servicos, acessar, resgatar ou apagar Dados Pessoais do Cliente.

Pos-Rescisdo. Ato continuo a expiragdo do prazo ou rescisdo do Contrato, a Cloudbeds se
obriga a, em conformidade com a Documentagéo, apagar todos os Dados Pessoais do Cliente.


https://www.cloudbeds.com/terms/dpa/#schedule-3-subprocessors
mailto:support@cloudbeds.com

7.

9.

E, ainda, a Cloudbeds podera reter Dados Pessoais do Cliente (i) conforme determinado na Lei
Geral de Prote¢do de Dados ou (ii) em conformidade com suas politicas padrdo de backup ou
retencdo de registros, sendo que, em qualquer hipétese, a Cloudbeds mantera a
confidencialidade dos, e cumprira as clausulas aplicaveis deste Adendo referentes aos Dados
Pessoais do Cliente retidos, e nédo dara continuidade ao Tratamento dos Dados Pessoais do
Cliente, exceto conforme determinado na Lei de Protegcdo de Dados.

Direitos de Revisao, Auditoria e Inspecao.

7.1

7.2.

Relatérios de Auditoria. O provedor de servigcos de central de dados da Cloudbeds é
regularmente auditado por terceiros auditores independentes e/ou auditores internos, inclusive
conforme descrito em https://aws.amazon.com/compliance/soc-faqs /. Se o Cliente ndo puder
razoavelmente verificar o cumprimento pela Cloudbeds das clausulas deste Adendo, a
Cloudbeds fornecera respostas escritas (em regime de confidencialidade) a todas as razoaveis
solicitacdes de informagdes do Cliente referentes ao seu Tratamento de Dados do Cliente, sendo
que tal direito somente podera ser exercido no maximo uma vez a cada 12 (doze) meses.

Auditorias_On-site. Somente quando o Cliente ndo puder satisfatoriamente atender o
cumprimento pela Cloudbeds deste Adendo através do exercicio dos seus direitos sob a
Clausula 7.1 acima, ou onde exigido pela Lei de Protecdo de Dados ou pela autoridade
reguladora, o Cliente, ou seus representantes autorizados, podera, as custas do Cliente, realizar
auditorias (inclusive vistorias) durante o prazo do Contrato para verificar o cumprimento pela
Cloudbeds das clausulas deste Adendo. A auditoria devera (i) ser realizada durante o horario
normal de expediente da Cloudbeds, mediante razoavel aviso prévio de no minimo 60 (sessenta)
dias consecutivos (exceto se a Lei de Protecao de Dados Aplicavel ou a autoridade reguladora
determina um prazo de aviso prévio mais curto); (ii) sujeitar-se a razoaveis controles de
confidencialidade obrigando o Cliente (e seus representantes autorizados) a manter em
confidencialidade quaisquer informacdes reveladas que, por sua natureza, devem ser tratadas
como confidenciais; (iii) ocorrer ndo mais do que uma Unica vez a cada 12 (doze) meses; € (iv)
limitar suas conclusdes apenas as informagdes relevantes para o Cliente.

Clausulas Regionais Especificas. Na medida em que o Tratamento de Dados do Cliente pela
Cloudbeds ¢ protegido pela Legislagdo de Protegdo de Dados em uma das regibes especificas
listadas no Anexo 4 (Clausulas Regionais Especificas), as clausulas especificadas para as regides
aplicaveis também serdo aplicaveis, inclusive as clausulas relevantes referentes a transferéncia
internacional de Dados Pessoais (diretamente ou transferéncia adiante).

Definigoes.

‘Dados de Conta da Cloudbeds” significam Dados Pessoais relativos as relagdes do Cliente com a
Cloudbeds, inclusive: (i) informagbes de conta dos Usuarios (e.g. nome, e-mail ou numero de
identificacdo de conta da Cloudbeds); (ii) informacbées de faturamento e de contato de pessoas
relacionadas com a conta de Cliente da Cloudbeds (e.g. endereco para faturamento, e-mail ou nome);
(i) informagdes de dispositivo e conexdao do Usuario (e.g. enderego IP); e (iv) conteudo/descricao das
solicitagcbes de assisténcia técnica (excluidos anexos).

“‘Dados de Uso da Cloudbeds” significam Dados Pessoais referentes a ou obtidos relativamente a
utilizacdo, desempenho, operagéo, suporte ou utilizagdo dos Servigos. Os Dados de Uso da Cloudbeds
poderéo incluir nome de evento (i.e. quais agdes foram executadas pelos Usuarios), registro de data/hora



de evento, informagdes de navegador e dados de diagndsticos. Para fins de esclarecimento, os Dados
de Uso da Cloudbeds nao incluem Dados Pessoais do Cliente.

“Controlador” significa a pessoa fisica ou juridica, autoridade publica, agéncia ou outra organizagao que,
separadamente ou em conjunto com outros, determina as finalidades e os meios de Tratamento dos
Dados Pessoais.

‘Dados Pessoais do Cliente" significam os Dados Pessoais contidos nos Dados do Cliente e/ou
quaisquer Materiais do Cliente que a Cloudbeds trata sob o Contrato exclusivamente em nome do
Cliente. Para fins de esclarecimento, os Dados Pessoais do Cliente incluem quaisquer Dados Pessoais
inclusos nos anexos fornecidos pelo Cliente ou seus Usuarios em quaisquer solicitagdes de assisténcia
técnica.

“Legislacdo de Protecdo de Dados” significa todas as leis aplicaveis ao Tratamento dos Dados
Pessoais sob o Contrato.

“Dados Pessoais” significa informagbes sobre uma pessoa fisica identificada ou identificavel, ou que
constitui “dados pessoais”, “informacdes pessoais”, “informagbes pessoalmente identificaveis” ou
expressdes semelhantes conforme definido nas Leis de Protegdo de Dados.

“Tratamento” (e “Tratar”) significa qualquer operacdo ou conjunto de operagbes executadas sobre
Dados Pessoais ou sobre conjuntos de Dados Pessoais, por meios automatizados ou ndo, tais como
coleta, gravagao, organizagao, estruturagao, armazenamento, adaptagéo ou alteracao, resgate, consulta,
utilizagao, revelagdo via transmissao, disseminagdo ou disponibilizagdo, alinhamento ou combinagéo,
restricdo, apagamento ou destruigéo.

“Operador” significa a entidade que trata Dados Pessoais em nome do Controlador.

“Incidente de Seguranga” significa qualquer violagdo de seguranga que enseje a destruicdo, perda,
alteracao, revelacao n&o autorizada, ou acesso, acidental ou ilegal, aos Dados do Cliente tratados pela
Cloudbeds e/ou seus Suboperadores.

“Subpoperador” significa qualquer terceiro (inclusive Afiliadas da Cloudbeds) contratado pela Cloudbeds
para auxiliar no tratamento de Dados Pessoais do Cliente em nome do Controlador.

“Usuarios” significa qualquer pessoa que autorizada pelo Cliente a utilizar os Servigos. Usuarios
poderao incluir: (i) empregados, consultores, contratados e agentes do Cliente e suas Afiliadas (ii)
terceiros com os quais o Cliente ou suas Afiliadas fazem negdcios (iii) pessoas convidadas pelos
usuarios do Cliente (iv) pessoas sob contratos gerenciados, ou (v) pessoas interagindo com os Servigos
como cliente do Cliente.

CLIENTE ONDE FICAR HOSPEDAGENS, NEGOCIOS E
SERVICOS LTDA.

Razao Social do

Cliente:

Por:

Cargo:




Anexo 1 — Descrigao do Tratamento

Este Anexo é parte integral do Adendo e as Clausulas e devera ser inteiramente preenchido e assinado
pelas partes.

Categorias de titulares dos dados
e Potenciais, clientes, parceiros de negécios e vendedores do Controlador (pessoas fisicas)
e Empregados ou contatos dos potenciais, clientes, parceiros de negocios e vendedores do
Controlador
e Empregados, agentes, consultores, freelancers do Controlador (pessoas fisicas)
e Usuarios do Cliente autorizados pelo Cliente a utilizar os Servigos

Categorias de dados
Os dados pessoais que poderao ser tratados pela Cloudbeds incluem as seguintes categorias de dados:

e Nome e Sobrenome

e Cargo

e Ocupacéao

e Empregador

e Informagdes de contato (Empresa, e-mail, telefone, endereco residencial)
e Dados de Identificacéo (RG)

e Dados de carreira profissional

e Dados de conexao de Internet

e Dados financeiros (cartdes de crédito, dados bancarios)

e Dados de localizagao

Categorias especiais de dados — Dados Sensiveis (se necessario)

Nenhum dado pessoal sensivel sera exigido para os Servigos (e.g., informagdes que revelam origem
racial ou de etnia, opinides politicas, crenga religiosa ou filosoéfica, filiagao sindical, e o tratamento de
dados relativos a saude ou vida sexual). O Cliente concorda com n&o submeter tais dados exceto se
explicitamente solicitado e avengcado com antecedéncia.




Operagoes de tratamento

Os dados pessoais transferidos estardo sujeitos as seguintes atividades basicas de tratamento (favor
especificar):

e Dados Pessoais do Cliente: Cloudbeds tratara os Dados Pessoais do Cliente como Operador de
acordo com as instrugdes do Cliente estabelecidas na Clausula 2.3 (Instrugdes do Cliente).

e Dados de Conta da Cloudbeds e Dados de Uso da Cloudbeds: a Cloudbeds tratara os Dados
de Conta da Cloudbeds e os Dados de Uso da Cloudbeds para as finalidades limitadas e
especificadas na Clausula 1.1 (Funcgdes das Partes).

Natureza do Tratamento

A Cloudbeds tratara as informagdes pessoais mediante 0 manuseio, armazenamento, compartilhamento
com Suboperadores, acessando e analisando as Informagbes Pessoais para os fins de tratamento
estabelecidos no Contrato, Pedidos e este Adendo. Informagdes adicionais sobre a natureza do
tratamento (inclusive transferéncia) estdo descritas nos respectivos Pedidos dos Servigos
correspondentes e Documentacgéo referente as capacidades e caracteristicas técnicas, inclusive, sem
limitagdo, a coleta, estruturacdo, armazenamento, transmisséo ou disponibilizagdo dos Dados Pessoais
através de meios automatizados.

Duragéao do Tratamento

A Cloudbeds tratara as informagdes pessoais pelo periodo que for necessario para as finalidades
descritas neste Adendo, exceto se a lei determinar sua retengao por um prazo maior.

Transferéncia para (Sub-)Operadores

A Cloudbeds transferira os Dados Pessoais do Cliente para Suboperadores conforme autorizado na
Clausula 4 (Suboperadores).



Anexo 2 - Medidas de Seguranga

A Cloudbeds utiliza Amazon Web Services (“AWS”) e confia substancialmente nas medidas técnicas
de seguranga adotadas pelo AWS. Além das medidas de seguranga adotadas pelo AWS, e na medida
em que as atividades de tratamento de dados ocorrem fora do sistema do AWS, a Cloudbeds adotou
as seguintes medidas técnicas e organizacionais para garantir a seguranga dos Dados Pessoais do
Cliente:

1. Cloudbeds adotou processos padrao do ramo que visam garantir que pessoas n&o autorizadas
sejam impedidas de obter acesso fisico as nossas instalacdes e as salas onde os
sistemas de processamento de dados estéo localizados.

2. Os empregados sao permitidos acesso somente as tarefas designadas a eles.

3. Nos utilizamos monitoramento por video e dispositivos de alarme relativamente as areas de

acesso.

4, Pessoal que ndo possui autorizacdo de acesso (e.g. técnicos, pessoal da limpeza) é
acompanhado continuamente.

5. A Cloudbeds possui processos e requisitos que visam garantir que todos os computadores que

processam dados pessoais (inclusive computadores remotamente acessados) estédo protegidos

por senhas, tanto apds a inicializagdo e quando inativos, mesmo que por pouco tempo.

6. N6s designamos senhas individuais de usuario para autenticagao.

7. N6s somente concedemos acesso ao sistema ao nosso pessoal autorizado e

limitamos estritamente 0 seu acesso aos aplicativos necessarios para tal pessoal

cumprir suas responsabilidades especificas.

8. Noés adotamos uma politica de senha que veda o compartiihamento das senhas,
estabelece procedimentos a serem observados apds a revelagdo de uma senha, e
requer que a senha seja alterada periodicamente.

9. N6s garantimos que as senhas sdo sempre armazenadas criptografadas.

10. Nés adotamos procedimentos para desativar contas do usuario quando um
empregado, agente ou administrador for desligado da Cloudbeds ou passa
para outra fungao interna na empresa.

11. N&s utilizamos tecnologias padrao do ramo para prevenir a instalacao e utilizacao de hardware e

software nao autorizados nas nossas instalagdes.

12. N6s estabelecemos regras para a destruicao segura e definitiva dos dados que deixam
de ser necessarias.

13. Exceto conforme necessario para a prestagdo dos Servicos, os Dados Pessoais do Cliente nao
podem ser lidos, copiados, modificados ou removidos sem autorizacdo durante a
transferéncia ou armazenamento.

14. No6s criptografamos dados durante qualquer transmisséo.

15. Nés podemos retrospectivamente examinar e determinar se e por quem os Dados Pessoais
do Cliente foram langados nos sistemas de processamento de dados, alterados ou
removidos.

16. Nos registramos (log) atividades do administrador e usuario.

17. N6s tratamos os dados pessoais recebidos de variados clientes de modo que em cada etapa do

tratamento o Controlador pode ser identificado e de modo que os dados sdo sempre fisicamente ou

logicamente segregados.

18. Nés criamos coépias de back-up armazenadas em ambientes protegidos.

19. N6s conduzimos regularmente testes de restauragdo nos nossos backups.

20. N6s criamos estratégias de recuperacao de negécios.



21. Né6s nao utilizamos dados pessoais para qualquer finalidade que n&o seja aquela para a qual

fomos contratados para fazer.

22. N6s nao removemos Dados Pessoais do Cliente dos nossos computadores de trabalho ou

instalagdes por qualquer motivo (exceto se vocé especificamente autorizou tal remogao para

fins de negdcios).

23. Quando um usuario deixar a sua mesa vaga durante o dia e antes de sair do escritério ao final
do dia, o usuario devera colocar quaisquer documentos contendo Dados Pessoais do
Cliente em um ambiente seguro, tal como uma gaveta de mesa trancada, estante de
arquivos ou outra area de arquivamento seguro.

24. No6s garantimos que cada sistema de computador executa uma solugéo antivirus atualizada.

25. No6s designamos uma pessoa responsavel para exercer as atribuicbes de um data protection

officer.

26. Nos obtivemos o compromisso por escrito de nossos empregados para manter em
confidencialidade e cumprir nossos requisitos sob o Adendo e a Lei Geral de
Protegéo de Dados (LGPD).

27. No6s treinamos regularmente a nossa equipe sobre a confidencialidade e segurancga dos dados.



Anexo 3- Lista de Suboperadores

<FORM>

Suboperador

Servigos prestados ao Vendedor

Local do Tratamento

(pais)

Servigos de Processamento de Pagamentos

Stripe Platform

Tratamento de Pagamento

EUA, Canada, Europa,
México, Asia Pacifico,
Hong Kong, Japao,
Cingapura e EAU

Stripe Direct

Tratamento de Pagamento

46 paises globalmente

DLocal Tratamento de Pagamento Tailandia
PayPal Tratamento de Pagamento EUA
Adyen Tratamento de Pagamento UE
PayU Latam Tratamento de Pagamento Argentina, Brasil,
Colémbia, México,
Chile, Panama e Peru
Ixopay Tratamento de Pagamento EUA, Canada, Porto
Rico e Australia
MaxiPago! Tratamento de Pagamento Brasil
Servigcos de Hospedagem e Armazenamento
Amazon AWS Aplicativo e Hospedagem de Dados | EUA
Plataformas de Comunicagdes e Colaboragéao
G Suite (Google Workspace) Produtividade e Colaboragao EUA
Office365 Produtividade e Colaboragao EUA
Slack Comunicacodes e Suporte EUA
Zoom Suporte ao cliente e comunicagdes EUA
DialPad Suporte ao cliente e comunicagdes EUA
Jira Colaboracgéao e servigos de | EUA
rastreamento
Sendgrid Entrega de e-mail transacional EUA
Suporte ao Cliente e Ferramentas de Servigos
Zendesk Suporte ao Cliente EUA
Assembled Operacgdes de Suporte ao Cliente EUA
Forethought Operagdes de Suporte ao Cliente EUA
Segurang¢a, Compliance e Monitoramento
Okta Gerenciamento de Identidade e | EUA
Acesso
DataDog Monitoramento e Desempenho de | EUA
Nuvem
Loki Monitoramento e Desempenho de | EUA
Nuvem
Tempo Monitoramento e Desempenho de | EUA

Nuvem



https://stripe.com/global

DocuSign | Gerenciamento digital de transagdes | EUA
Analise de Dados, Enriquecimento de Dados e Ferramentas CRM

SnowFlake Analise de Dados EUA
Tableau Analise de Dados EUA
SalesForce Suporte a Vendas EUA
Google Analytics Aplicativo Analitica de Publicidade EUA
QuicklInsight Andlise de Dados EUA
Pendo Analise e Rastreamento de Dados EUA
Hotjar Analise e Rastreamento de Dados EUA




Anexo 4 — Clausulas Regionais Especificas

Definigbes adicionais estdo estabelecidas na Clausula 4.
1. Europa, Reino Unido e Suiga.

1.1_Instrucées do Cliente. Adicionalmente a Clausula 2.3 (Instrugées do Cliente) do Adendo acima, a
Cloudbeds tratara os Dados Pessoais do Cliente mediante instrugdes documentadas do Cliente, inclusive
relativamente as transferéncias de tais Dados Pessoais do Cliente para um terceiro pais ou organizagéo
internacional, exceto se isso for determinado nas Leis de Protecdo de Dados a qual a Cloudbeds esta
sujeita; nesta hipotese a Cloudbeds informara ao Cliente tal exigéncia legal antes do Tratamento, exceto
se aquela lei veda tal comunicacdo sob um importante fundamento de interesse publico. A Cloudbeds
prontamente informara o Cliente caso tenha conhecimento de que o Tratamento das instrugbes do
Cliente viola a Legislagdo de Protegédo de Dados.
1.2 Transferéncias Europeias. No caso de transferéncia de Dados Pessoais protegido pela Legislagédo de
Protegcdo de Dados da UE, diretamente ou via transferéncia adiante, para um pais fora da Europa que
nao esta sujeito a uma decisdo de adequacgéao, os seguintes itens se aplicam:
(a) Os EU SCCs séo ora incorporados a este Adendo por referéncia conforme segue:
(i) Cliente ¢é o “exportador dos dados”
(i) Digital Arbitrage, Inc., (atuando como Cloudbeds) é o “importador dos dados”. Cloudbeds & um
servico de gerenciamento de hospitalidade onde os Servigos armazenam e processam informagdes
pessoais, informagdes do hdspede, informagbes dos negécios, e informagdes do empregado para os
fins de centralizar dados do negécio de hospitalidade e servigos para a organizagdo de acordo com
as clausulas do Contrato.
(iii) Modulo Um (Controlador para Controlador) se aplica quando a Cloudbeds trata Dados de Conta
da Cloudbeds ou Dados de Uso da Cloudbeds.
(iv) Médulo Dois (Controlador para Operador) se aplica quando o Cliente é o Controlador dos Dados
Pessoais do Cliente e a Cloudbeds trata os Dados Pessoais do Cliente como Operador.
(v) Modulo Trés (Operador para Operador) se aplica quando o Cliente € o Operador dos Dados
Pessoais do Cliente e a Cloudbeds trata os Dados Pessoais do Cliente como Operador adicional.
(vi) Ao celebrar este Adendo e assina-lo abaixo, cada parte é considerada como tendo assinado os
EU SCCs na data do inicio de vigéncia do Contrato.
(b) Para cada Médulo, onde aplicavel:
(i) Na Clausula 7, a clausula de ancoragem opcional ndo € aplicavel.
(ii) Na Clausula 9, a Opcao 2 ¢é aplicavel, e o prazo do aviso prévio de mudanga de Suboperador
esta estabelecido na Clausula 4 (Suboperadores) deste Adendo.
(iii) Na Clausula 11, o idioma opcional nido é aplicavel.
(iv) Na Clausula 17, a Opgéo 1 é aplicavel, e os EU SCCs séo regidos pela lei irlandesa.
(v) Na Clausula 18(b), controvérsias serao dirimidas pelo judiciario da Irlanda.
(vi) O Apéndice dos EU SCCs é povoado conforme segue:
e As informagdes necessarias para o Anexo |(A) estdo localizadas no Contrato e/ou os
Pedidos correspondentes.
e As informagbes necessarias para o Anexo |(B) estdo localizadas no Suplemento
(Schedule) 1 (Descrigdo do Tratamento) deste Adendo.
e A autoridade supervisora competente no Anexo I(C) sera determinada de acordo com a
Legislagao de Protecédo de Dados; e
e As informagbes necessarias para o Anexo |l estdo localizadas no Suplemento
(Schedule) 3 (Medidas Técnicas e Organizacionais) deste Adendo.
1.3 Transferéncias Suicas. Nos casos de transferéncia de Dados Pessoais protegidos pelo FADP
Suico diretamente ou via transferéncia adiante, a qualquer outro pais nao sujeito a uma decisao




de adequagdo, os EU SCCs sao aplicaveis conforme estabelecido na Clausula 1.2
(Transferéncias Europeias) acima, com as seguintes alteracdes:
(a) Todas as referéncias nos EU SCCs ao “Regulamento (EU) 2016/679” seréo interpretadas
como referéncias ao FADP Suico, e as referéncias aos Artigos especificos do “Regulamento
(EU) 2016/679” serao substituidas pelo artigo ou clausula correspondente do FADP Suico; todas
as referéncias a Lei de Protecdo de Dados da UE neste Adendo serdo interpretadas como
referéncias ao FADP.
(b) na Clausula 13, a autoridade supervisora correspondente € o Comissario Federal Suigo para
Protecao de Dados e Informacgdes.
(c) Na Clausula 17, os EU SCCs séo regidos pela lei suica.
(d) Na Clausula 18(b), controvérsias serao dirimidas pelo judiciario da Suiga.
(e) Todas as referéncias a Estado Membro serao interpretadas para incluir a Suica e os Titulares
dos Dados na Suiga nao estdo excluidos da possibilidade de exercerem seus direitos no foro de
sua residéncia de acordo com a Clausula 18(c).
1.4 Transferéncias no Reino Unido (UK). Nos casos de transferéncia de Dados Pessoais
protegidos pela Legislagdo de Protecdo de Dados do Reino Unido, diretamente ou via
transferéncia adiante, para um pais fora do Reino Unido que nao esta sujeito a uma decisao de
adequacao, os seguintes itens sao aplicaveis:
(a) Os EU SCCs séo aplicaveis de acordo com a Clausula 1.2 (Transferéncias Europeias) acima,
alterada conforme segue:
(i) Mediante a assinatura abaixo, cada parte sera considerada signataria do Adendo Reino
Unido.
(i) Para os fins da Tabela 1 do Adendo Reino Unido, as informagdes do contato principal das
partes estéo localizadas no Contrato e/ou os Pedidos correspondentes.
(iii) Para os fins da Tabela 2 do Adendo Reino Unido, as informacgdes relevantes sobre a versao
dos EU SCCs, médulos, e clausulas selecionadas aos quais o Adendo Reino Unido é um
apéndice, estdo localizadas acima na Clausula 1.2 (Transferéncias Europeias) deste Suplemento
(Schedule).
(iv) Para os fins da Tabela 3 do Adendo Reino Unido:

e As informagdes necessérias para o Anexo 1A estao localizadas no Contrato e/ou nos respectivos
Pedidos.

e As informagbes necessarias para o Anexo 1B estdo localizadas no Suplemento (Schedule) 1
(Descrigao do Tratamento) deste Adendo.

e As informagbes necessarias para o Anexo |l estdo localizadas no Suplemento (Schedule) 3
(Medidas Técnicas e Organizacionais).

e As informagbes necessarias para o Anexo Il estdo localizadas na Clausula 4 (Sub-operadores)

deste Adendo.

(b) Na Tabela 4 do Adendo Reino Unido, tanto o importador dos dados e o exportador dos dados

poderao rescindir o Adendo Reino Unido.
2. Leis Estaduais de Privacidade dos EUA
As seguintes disposi¢cdes se aplicam quando a Cloudbeds trata Dados Pessoais sujeito as Leis
Estaduais de Privacidade dos EUA:
2.1. Quando os Dados Pessoais do Cliente inclui informagdes pessoais protegidas pelas Leis Estaduais
de Privacidade dos EUA que a Cloudbeds trata como Fornecedor de Servigos (conforme definido nas
Leis Estaduais de Privacidade dos EUA) ou Operador, em nome do Cliente, a Cloudbeds tratara tais
Dados Pessoais do Cliente em conformidade com as Leis Estaduais de Privacidade dos EUA, inclusive
cumprindo as clausulas aplicaveis das Leis Estaduais de Privacidade dos EUA e adotando o mesmo
nivel de protecdo a privacidade determinado nas Leis Estaduais de Privacidade dos EUA, e de acordo



com as instrugdes escritas do Cliente, conforme necessario para as finalidades limitadas e especificadas
na Clausula 1.1(a) (Dados Pessoais do Cliente) e Anexo (Schedule) 1 (Descrigdo do Tratamento) deste
Adendo. A Cloudbeds se obriga a nao:

(a) reter, utilizar, revelar ou tratar tais Dados Pessoais do Cliente para uma finalidade comercial que néo
seja as finalidades limitadas e especificas estabelecidas neste Contrato de Tratamento de Dados (DPA),
o Contrato e/ou qualquer Pedido correspondente, ou conforme autorizado sob as Leis Estaduais de
Privacidade dos EUA;

(b) "vender" ou “compartilhar” tais Dados Pessoais do Cliente conforme definido nas Leis Estaduais de
Privacidade dos EUA; e

(c) reter, utilizar, revelar ou tratar tais Dados Pessoais do Cliente externamente a relacdo de negdécio
mantida diretamente com o Cliente e ndo conjugar tais Dados Pessoais do Cliente com informagées
pessoais recebidas de outras fontes, exceto como permitido sob as Leis Estaduais de Privacidade dos
EUA.

2.2. A Cloudbeds informara o Cliente se a Cloudbeds determinar que ela nao podera continuar a cumprir
suas obrigagdes sob as Leis Estaduais de Privacidade dos EUA nos prazos estabelecidos em tais leis e
nesta hipotese o Cliente podera adotar medidas razoaveis e apropriadas para prevenir, cessar ou corrigir
qualquer tratamento ndo autorizado de tais Dados Pessoais do Cliente.

2.3. Na medida em que a revelacdo ou disponibilizacdo de Dados De-identificados pelo Cliente a
Cloudbeds ou na medida em que a Cloudbeds cria Dados De-identificados a partir dos Dados Pessoais
do Cliente, em cada hipé6tese na sua qualidade de Fornecedor de Servigos, a Cloudbeds:

(a) adotara medidas razoaveis para prevenir a utilizagdo de tais Dados De-identificados para inferir
informagdes sobre, ou ser vinculado a, uma pessoa fisica ou casa especifica;

(b) se comprometera publicamente a manter e utilizar tais Dados De-identificados de modo
de-identificado e a nao tentar re-identificar os Dados De-identificados, com a ressalva de que a
Cloudbeds podera tentar re-identificar tais dados somente para a finalidade de determinar se seus
processos de de-identificagdo cumprem as Leis Estaduais de Privacidade dos EUA; e

(c) antes de compartilhar Dados De-identificados com qualquer outra parte, inclusive Suboperadores,
contratados ou qualquer outra pessoa (“Receptores”), obrigara contratualmente quaisquer tais
Receptores a cumprirem todos os requisitos desta Clausula 2.3 (inclusive impondo essa exigéncia a
quaisquer outros Receptores).

3. Coréia do Sul

3.1. O Cliente declara que notificou e obteve todas as autorizagcdes e direitos necessarios sob a
Legislacdo de Protecdo de Dados para a Cloudbeds tratar Dados de Conta da Cloudbeds e Dados de
Uso da Cloudbeds de acordo com o Contrato (inclusive este Contrato de Tratamento de Dados — DPA).
3.2. Na medida em que o Cliente revela ou disponibiliza Dados De-identificados a Cloudbeds, a
Cloudbeds:

(a) mantera e utilizara tais Dados De-identificados de uma forma de-identificada e nado tentara
re-identicar os Dados De-identificados; e

(b) antes de compartilhar Dados De-identificados com qualquer outra parte, inclusive Sub-operadores,
contratados ou qualquer outra pessoa (“‘Receptores”), obrigara contratualmente tais Receptores a
cumprirem todos os requisitos desta Clausula 3.2 (inclusive impondo esta exigéncia a quaisquer outros
Receptores).

4. Definigoes.

4.1 Onde os Dados Pessoais estao sujeitos as leis de uma das seguintes localidades, as definicbes de
“Leis de Protecao de Dados” incluem:



(a) Australia: a Lei de Privacidade da Australia;

(b) Brasil: a Lei Geral de Prote¢ao de Dados, do Brasil LGPD);

(c) Canada: a Lei de Protegéo de Informacdes Pessoais e Documentos Eletrénicos, do Canada;

(d) Europa: (i) o Regulamento 2016/679 do Parlamento Europeu e do Conselho sobre a protegdo de
pessoas fisicas relativamente ao Tratamento de Dados Pessoais e sobre a livre movimentagao de tais
dados (Regulamento Geral de Protecdo de Dados — GDPR) e (ii) a Instrugao de e-Privacy da UE
(Instrugéo 2002/58/EC) conforme alterada ou substituida de tempos em tempos (“Lei de Protegao de
Dados da UE”);

(e) Japao: a Lei de Protegdo de Informacdes Pessoais do Japao;

(f) Cingapura: a Lei de Protecao de Dados Pessoais de Cingapura;

(g) Coréia do Sul: a Lei de Protecao de Informagbes Pessoais da Coréia do Sul (“PIPA”) e os Decretos
Regulamentadores do PIPA,;

(h) Suica: a Lei Federal de Prote¢cdo de Dados da Suica e seus regulamentos regulatérios conforme
alterados ou substituidos de tempos em tempos (“FADP Suigo”);

(i) Reino Unido: a Lei de Protegcédo de Dados de 2018 e o regulamento GDPR conforme incorporado a lei
do Reino Unido por for¢ca da Clausula 3 da Lei de Saida do Reino Unido da Unido Europeia de 2018
conforme alterada ou substituida de tempos em tempos (“Lei de Prote¢ao de Dados do Reino Unido”);
e

(j) EUA: todas as leis estaduais referentes a protecdo e Tratamento de Dados Pessoais vigentes nos
EUA, podendo incluir, sem limitacdo, a Lei de Privacidade do Consumidor do Estado da Califérnia,
conforme alterada pela Lei de Direitos de Privacidade da Califérnia, e seus regulamentos regulatérios
(“CCPA”), a Lei de Prote¢do de Dados do Consumidor do Estado da Virginia, a Lei de Privacidade do
Estado de Colorado, a Lei de Privacidade de Dados do Estado de Connecticut, e a Lei de Privacidade do
Consumidor do Estado de Utah (“Leis Estaduais de Privacidade dos EUA”).

4.2. “Dados De-identificados” significa dados que ndo podem ser usados razoavelmente para inferir
informagdes sobre ou vinculador a, um titular dos dados.

4.3. “Europa’ inclui, para os fins deste DPA, os Estados Membros da Unido Europeia e da Area
Econdmica Europeia.

4.4. “EU SCCs” significa as clausulas contratuais anexadas a Decisdo Implementadora da Comissao
Europeia No. 2021/914 de 04 de junho de 2021 sobre clausulas contratuais basicas para a transferéncia
de Dados Pessoais a terceiros paises sob o Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, conforme alterado ou substituido de tempos em tempos.

4.5. “Fornecedor de Servigos” possui 0 mesmo significado atribuido no CCPA.

4.6. “Adendo Reino Unido” significa o Adendo de Transferéncia Internacional de Dados as Clausulas
Contratuais Basicas da Comissao da UE de autoria do Comissario de Informagdes do Reino Unido,
Versao B1.0, vigente em 21 de margo de 2022, conforme alterado ou substituido de tempos em tempos.

CLIENTE ONDE FICAR HOSPEDAGENS, NEGOCIOS E
SERVICOS LTDA

Razao Social do Cliente:
Por:
Cargo:







	 

